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融合笔迹特征的可信签字图章生成及验证方法 

李莉，高尚，左珮良，宣佳铮，宋涵 
（北京电子科技学院，北京 100070） 

摘  要：随着电子通信与互联网技术的迅速发展，文件流转和处理正在逐步转向数字化，电子文件的签署方

式呈现出更为便捷灵活与多样化的趋势，如在线签字采集、远程签字确认以及电子签名认证等。与此同时，

文件的签署和验证过程在真实性、完整性等方面面临着诸多严峻挑战。不法分子以低成本手段截取、复制和

伪造签字图像冒名签署文件、篡改和伪造签名文件等案例层出不穷，电子签章系统的应用过程面临成本较高、

部署受限、普适性缺乏，以及真实性和一致性校验复杂等方面的困境。为了应对这些潜在的风险和挑战，实

现个人文件签署流转过程中的可靠验证，提出了一种融合笔迹特征的可信签字图章生成及验证方法，该方法

主要通过可信身份认证平台的人脸识别和身份信息匹配功能，融合签字笔迹特征，对签字笔迹特征唯一绑定

并对签名者身份可靠认证，并基于此生成融合笔迹特征、签署文件验证链接和数字签名二维码的签字图章。

分析表明：所提方法的签字图章不仅具备身份验证的功能，而且能够实现对文件签署真实性的辨别，二维码

中签署文件验证链接可通过在线渠道直接验证签名人的身份、笔迹以及签署文件的真实性和一致性，这为纸

质文件验证提供了更为便捷的途径，所提方法在电子文件流转处理和电子与纸质文件真实性验证领域具有广

泛的应用前景。 
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incorporating handwriting features 
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Abstract: With the rapid development of electronic communication and internet technology, the digitization of 

document circulation and processing has become increasingly prevalent. The trend towards greater convenience, 

flexibility, and diversity in electronic document signing is evident through practices such as online signature collec-
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tion, remote signature confirmation, and electronic signature authentication. However, the signing and verification 

processes face challenges related to authenticity, integrity, and more. Instances of unlawful entities intercepting, 

copying, and forging signature images using low-cost methods to sign documents with false identities, as well as 

tampering with and forging signature files, are common. The application of electronic signature systems also en-

counters obstacles such as high costs, limited deployment, lack of universality, and complexities in real-time and 

consistent verification. To address these risks and challenges and ensure reliable verification in personal document 

signing processes, a credible method for generating and verifying signature seals that integrate handwriting features 

was proposed. This method primarily utilized the facial recognition and identity information matching functions of a 

trusted identity authentication platform. It integrated signature handwriting features and uniquely bound them to the 

signer's identity for reliable authentication. Accordingly, a signature seal with integrated handwriting features, a ver-

ification link for the signed document, and a digital signature QR code were generated. Analysis indicates that the 

signature seal produced by the proposed method not only serves the purpose of identity verification but also enables 

the discernment of the authenticity of the signed document. The verification link embedded in the QR code can di-

rectly validate the signer's identity, handwriting, and the authenticity and consistency of the signed document 

through online channels, providing a convenient means for the verification of both electronic and paper documents. 

The proposed method holds broad application prospects in the fields of electronic document circulation and the veri-

fication of the authenticity of electronic and paper documents. 

Keywords: handwriting features, digital signature, signature seal, QR code, trustworthy signature 

 

0  引言 

在数字化、信息化趋势下，越来越多的文件

采用数字化的形式产生、处理、传输及存储，实

现了高效、便捷的文件管理[1-2]。“签字确认”的

形式变得丰富，如在线签字采集、远程签字确认

和电子签名认证等，其过程变得更加灵活和便利，

极大地提高了人们的工作效率，特别是线上办公

和远程签字签约，为经济生产的顺利运转提供了

重要支持。但不法分子更容易通过截取、复制、

伪造签名等低成本手段完成文件的冒名签署，仅

使用“笔迹特征”这一重要生物特征验证签名人

身份已缺乏可靠性。因此，基于签字笔迹特征，

生成可对签名人身份和被签署文件进行一致性校

验的签字图章就显得十分重要。 
近年来，为了确保文件签署的可信性，电子

签章技术得到了广泛应用。在政府、高校以及其

他企事业单位的信息化建设过程中，基于公钥基

础设施（PKI，public key infrastructure）技术的电
子签章在一定程度上保障了公文流转系统内文件

的可靠签署和验证。与此同时，许多签名软件应

运而生，为用户签署文件提供了便利。这些措施

提高了文件处理效率，具备较高的安全保障，能

防止冒名签署和伪造行为。然而在实际应用中，

电子签章的研究仍面临以下问题。 
1) 应用范围受限。电子签章的应用受到两方

面的限制，首先，如文献[3-5]提出的基于公钥基
础设施的电子印章系统，对文件的格式和验证环

境限制较高，且当带有电子签名的文件转存为其

他文件形式时验证功能可能缺失；其次，电子签

章签名用户局限于特定范围，如高校电子签章

系统[6-7]，涉密单位、气象单位[8-9]等仅适用于本

单位的签章系统。此类签章系统签名人基于所在

单位身份属性注册账号或持有密钥，文件签署

依赖签名人特定网络环境，无法保障跨工作域

的可靠签署和验证。 
2) 缺乏对签名人的认证。目前签章系统通过

证书授权（CA，certificate authority）机构对签名
设备或者账号进行验证，但缺乏对操作签名设备

或账号用户的验证。存在他人冒名注册获取签名

人账号、伪造或盗用签名签字数据进行冒名签署

的风险。同时，存在签名人本人在签署完成后抵

赖非本人签署的可能性。 
3) 呈现形式单一，效果不直观。多数电子签

章以公章图像的形式呈现，如文献[10-11]，有些
为便于文件跨形式验证，在文档中放置验证二维
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码[12]。然而，对于签字图像的使用较少，这导致

电子签章运用于个人文件签署缺乏直观性。 
4) 缺乏绑定关系认证。目前已有使用签字笔

迹特征进行签名人身份认证的方法[13]，但缺乏对

签字图像所在文档的绑定认证。这导致签字图像

一旦被盗用，只能确认签字图像是真实的，而无

法验证与所签署文档的关联关系。 
为解决上述问题，本文提出一种融合签字笔

迹特征的可信签字图章生成及验证方法，将认证

后的签名人的身份标识和签字图像中的笔迹特征

唯一绑定，并生成融合被签署文件验证链接和数字

签名的二维码，由签字图像和该二维码结合生成的

签字图章进行文件签署，最后通过扫描签字图章完

成签名人身份验证和签署文件一致性鉴别。 

1  相关理论 

本文提出的融合签字笔迹特征的可信签字图

章生成及验证方法的重点是将签字图像中的签字

笔迹特征和签名人身份标识绑定，并通过此标识

完成数字签名验证。因此，正确提取、匹配签字

笔迹特征并通过身份标识相关信息进行数字签名

和验证是本文方法实现的前提条件。 
1.1  SM9 标识密码体制 

SM9是一种基于双线性对的身份认证密码体
制[14]，主要用于数字签名、密钥协商和身份认证。

相较于基于大数因子分解或离散对数的 RSA 和
DSA等签名算法，SM9的安全性更高[15]，且不需

要证书，用户的身份标识信息即其公钥，简化了

证书管理的烦琐过程。 
SM9的工作流程主要包括系统初始化、密钥

提取、签名生成和签名验证 4个步骤。在系统初
始化阶段，选择一对双线性对，生成系统的主公

钥和主私钥。在密钥提取阶段，使用系统的主私

钥和用户的身份标识信息，生成用户的签名密钥。

在签名生成阶段，用户使用自己的签名密钥和待

签名的消息，生成数字签名。在签名验证阶段，

任何人都可以使用系统的主公钥、用户的身份标

识信息、待验证的消息和数字签名，来验证签名

的有效性。 
1.2  签字笔迹特征 
笔迹特征通常以描述符的形式表示，描述符

是从图像中提取的角点、边缘等关键点的数值化

表示。描述符可用于各种计算机视觉任务，如图

像的视觉内容比较、图像匹配、对象识别和图像

检索，以及加强图像信息与计算机视觉的模式重

建与匹配程度等[16]。 
常用的签字笔迹特征描述符包括尺度不变特

征转换（SIFT，scale-invariant feature transform）、
加速鲁棒特征（SURF，speeded up robust features）
和 ORB（oriented FAST and rotated BRIEF）等。
这些描述符可以捕捉到签字笔迹的形状、纹理、

方向等特征。通过比较不同签字笔迹的描述符，

可以进行签字笔迹的匹配和识别。常用的匹配算

法包括暴力匹配[17]和快速近似最近邻（FLANN，
fast library for approximate nearest neighbors）搜索
匹配[18]等。 

2  签字图章生成及验证方法 

2.1  总体思路 
考虑到签字笔迹与签名者和被签署文件的关

联关系，并结合二维码技术的普遍和便捷应用这

一现实情况，本文方法拟将签字图像中笔迹的特

征值与签名人身份信息绑定，并将签名人签署操

作的相关信息进行二维码编码后与签字图像相结

合生成签字图章，验证时通过扫描签字图章中的

二维码和签字图像完成文档签署一致性校验。此

过程依托互联网+可信身份认证平台（CTID），进
而实现可信签字图章生成和验证，对应场景如图

1所示，包括 5个实体。 
签名人（SW，sign writer）：使用邮箱、身份

证件关键信息、人脸数据和签字图像完成账号注

册和身份认证，操作签章生成。 
验证方（VS，validation staff）：扫描签章二

维码和签字图像，完成签名人身份验证和签署文

件一致性校验。 
云平台（CP，cloud platform）：绑定并存储

签名人签字笔迹特征和身份标识信息；备案签署

文档影像；接收验证方验证请求，进行验证并反

馈验证结果。 
密钥生成中心（KGC，key generation center）：

根据签名人的身份标识 ID采用 SM9 标识密码算
法生成签名密钥 IDD 。 
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可信身份认证平台：中华人民共和国公安部

第一研究所可信身份认证平台是一种基于区块链

技术的身份认证系统。以居民身份证制证数据为

基础，以人脸识别为生物技术，对外提供真实身

份核验、网证开通和管理、网证认证三大功能。

在本文方法中，CTID 通过签名人身份证件信息
和人脸信息完成对签名人的认证。 
 2.2  签名人身份注册 
由于签字图章生成和使用过程与签名人的身

份信息直接相关，因此需要在首次使用时对签名

人身份进行注册并认证。签名人身份注册流程如

图 2所示。 
1) 签名人使用邮箱申请用户账号，并上传本

人的有效身份证信息，通过可信身份认证平台进

行人脸识别和身份信息匹配认证，可信身份认证

平台向云平台反馈认证结果。 
2) 签名人将申请账号时使用的邮箱作为身

份标识 ID上传至 KGC，此 ID即签名人的公钥。
KGC根据 ID使用SM9标识密码算法生成签名密
钥 IDD 并通过安全通道反馈给签名人。 

3) 签名人在云平台内上传签字图像，为防止
用户使用他人已注册的签字图像恶意注册，云平

台提取签字图像中的笔迹特征并在系统内进行唯

一性校验，以判断该签字图像是否已被注册登记。

若通过校验，则将签字图像特征值、签名人身份

信息和身份标识 ID进行唯一绑定，完成签名人身
份注册；若未能通过校验，则直接拒绝签名人的

注册请求。 
2.3  签字图像笔迹特征提取及匹配 
签字图像笔迹特征提取使用开源的 OpenCV

库，通过预处理、关键点提取和描述符计算等步

骤实现，具体流程如图 3所示。 
1) 图像预处理：将签字图像灰度图通过

noiseRemoval 函数降噪后转换为黑白两色的二值
图像；利用 strokeSeg函数将笔迹从背景中分离出
来，获得正规化图像 normim和笔迹掩码 mask，
利用 strokeOrient 和 strokeFreq 函数分别计算
normim中的笔迹方向 orient以及笔迹密度和方向
变化频率，取平均值后与 mask 相乘，得到最终
的笔迹频率 freq；再将正规化图像 normim、笔迹

 
图 1  可信签字图章生成和验证场景 

Figure 1  Trustworthy signature seal generation and verification scenario 
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方向 orient和笔迹频率 freq作为输入，去除图像
中的噪声，生成新图像 newim。 

2) 关键点提取：角点指图像中一些突然变化
或弯曲的点，它们所在区域的灰度值在多个方向

上都有显著变化，可以用来表示签字图像中的特

征。这里采用 cornerHarris角点检测算法获取签字
图像笔迹中的角点，并通过阈值筛选掉结果中的

噪点后，将其作为关键点进行标注。 
3) 描述符计算：使用 ORB 算法计算关键点

的方向、尺度等特征，并将这些特征以 NumPy
数组的格式存储，作为关键点的描述符。 

笔迹特征描述符匹配的过程使用暴力匹配

器，其工作原理为计算被验证图像的每个关键

点描述符与参考图像中的所有关键点描述符之

 
图 2  签名人身份注册流程 

Figure 2  Signature party identity registration process 

 
图 3  签字图像笔迹特征提取流程 

Figure 3  Signature image handwriting feature extraction process 
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间的汉明距离，选择汉明距离最小的参考图像

关键点描述符作为匹配。在被验证图像的所有

关键点描述符都匹配完成后，计算这些匹配汉

明距离的平均值，并与预设的阈值相比较，若

小于该阈值，则判定两幅签字图像为同一人的

签字笔迹。描述符匹配结果的图形化示例如图 4
所示。 

 
图 4  描述符匹配结果的图形化示例 

Figure 4  Example of graphical descriptor matching results 

2.4  签字图章生成 
签字图章生成流程可以分为文档信息二维码

的生成和与签字图像组合两部分，如图 5所示。 
1）签名人发起签名操作，明确待签署文件信

息 M，计算明文摘要 hash hashSM3 ( )M M= ，使用签

名密钥 DID对 hashM 签名得到签名结果 kdf( , )M S =
 

sign ID hashSM9 ( , )D M ，并将 hash kdfID|| || ( , )N M M S=

发送给云平台。 
2) 云平台对数据 N 进行数字签名得到签名

值 Sign(sk , )NS N= 云平台 。随后将数据 N 、数字签

名 NS 以及使用了超文本传输安全协议（HTTPS）

的云平台签名验证访问端口统一资源定位符

（URL）生成二维码，将该二维码与签字图像组合，
生成签字图章。 
云平台将签字图章反馈给签名人，签名人使

用签字图章完成文件签署后将签署文件影像上传

至云平台进行登记，此时签字图章生效。 

 
图 5  签字图章生成流程 

Figure 5  Signature seal generation process 

2.5  签字图章验证 
签字图章验证流程分为二维码信息验证提

取、签字特征提取和签署一致性校验，如图 6
所示。 

1) 验证方进行签字图章验证时，可通过带有
二维码扫描功能的手机软件扫描签字图章中的二

维码，获取云平台签名验证访问端口 URL、数据
N 和签名值 NS 。 

2) 验证方通过 HTTPS 验证云平台签名验证
访问端口 URL的合法性后与其建立安全连接。从
该 URL 的数字证书中获取云平台的公钥从而对
签名值 NS 进行验签操作，若未能通过签名验证，
则证明签字图章被篡改，签章无效。 

3) 验证方扫描签字图章中的签字图像，提取
其笔迹特征，连同二维码中获取的身份标识 ID一
并上传至云平台，在云平台内将提取出的笔迹特

征与签名人签署文件登记表中该身份标识 ID所
对应的签名人的笔迹特征进行比较。若通过匹配

验证，则证明该签字图像和二维码是对应的；若

未通过匹配，则证明该签章中签字图像已被篡改，

签字图章失效；若签署文件登记表找不到该身份

标识 ID对应的笔迹特征信息，则证明该身份标识
ID对应的签名人未在平台内注册过身份，签章是
无效的。 

4) 验证方根据签名人身份标识 ID计算验签
密钥 IDQ ，通过 SM9标识密码算法进行计算得到

kdf hash IDSM9( , , )M M Q S＇ = 。 
5) 对比二维码中 kdfM 和计算结果 kdfM ＇ ，若

两者不同，则说明签字图章中签字图像所对应签

名人身份信息与二维码所属签名人身份信息不

符，签字图章为伪造图章；若两者相同，则在云

平台签字图像特征所对应的签署列表内检索签署

文件，并将该签署文件影像和签名人身份信息反

馈给验证方。 
6) 验证方对比所持文件与云平台反馈文件

内容是否一致，若一致则证明签字图章有效，若

不一致则证明该签章签署文件已被篡改或该签章

被盗用至当前文件，文件签署无效。 

3  安全性分析 

签字图章在应用过程中可能面临如下风险。 
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1) 冒名注册：攻击者使用签名人身份证件信
息冒名注册账号、使用他人签字图像登记身份、

截取已注册用户的签字图像登记身份。 
2) 签名人抵赖：签名人谎称签章生成数据被

盗用从而抵赖生成实际有效的签字图章。 
3) 签字仿冒：攻击者仿写或截取签名人签字。 
4) 二维码篡改：攻击者篡改签字图章中的二

维码内容。 
5) 签署文档篡改：签字图章签署的文件被

篡改。 
6) 文件形式变化：已签署文件格式、形态、

所处环境等发生变化。 
针对如上 6种签字图章生成及验证过程中存

在的风险，本文所提方法具有如下安全性。 
3.1  抗冒名注册 
本文方法在注册阶段使用中华人民共和国公

安部第一研究所“互联网+可信身份认证平台”网
络身份管理系统真实身份核验平台，以居民身份证

制证数据为基础，以人脸识别为生物技术手段，以

权威可信的数据对比信息源，保证注册人身份信息

和身份认证结果的准确可靠，有效防止攻击者通过

获取他人身份证件信息进行冒名注册的过程。 
同时，本人注册后，签字图像仅可上传一次，

且与身份信息进行唯一绑定，验证时云平台会向

验证方反馈签名人身份注册时的姓名等身份信

息，因此若攻击者注册时使用他人签字图像，则

在验证时将产生反馈的签名人信息和签字图像内

容不符的现象；若签名人注册时使用的是他人已

经注册过的签字图像，则系统将直接拒绝注册请

求，抵抗违规注册的风险。 
3.2  抗签名人抵赖 
本文提出的签章生成方法在签名人生成签章

前，需要通过人脸识别进行身份认证，确保签章

生成操作由本人授权完成，既可以防止攻击者使

用签名人设备或账号冒名生成签章，也可以有效

防止签名人签署文件后谎称签名数据被盗用而不

承认签署有效性的问题。 
3.3  抗签字仿冒 
在本文方法中，签字笔迹的特征与签名人身

份信息唯一绑定且与签名人签署文档绑定，验证

时平台会根据签名人身份标识 ID定位对应的签
字图像特征，并与验证方上传的签字图像特征进

 
图 6  签字图章验证流程 

Figure 6  Signature seal verification process 
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行匹配。因此，若攻击者仿冒签名人签字，则会

在笔迹特征匹配验证时失败，平台会向验证方反

馈签字图章验证失败的结果。即使攻击者伪造的

签字通过了笔迹特征匹配验证，验证方仍可通

过后续对二维码的验证完成签字图章签署一致

性校验。 
3.4  抗二维码篡改 
本文生成的签字图章中的二维码会经过两部

分验证，首先对其中所含的“云平台签名验证

访问端口 URL”，通过 HTTPS对其数字证书进
行验证，若认证失败，则证明 URL被篡改，二
维码无效；之后从数字证书中获取公钥对数据

N 和其签名值 NS 进行验证，若验签失败，则说
明编码内容或签名被篡改，二维码无效；若攻

击者将非同一人的有效签字图像和有效文档二

维码拆分重组使用，则会因签字图像匹配不成

功而验证失败。 
3.5  抗签署文档篡改 
若攻击者将有效签字图章（含签名图片和签

署文档信息二维码）直接挪用在其他文档中或将

已签署文档进行篡改，在进行签字图章验证时，

会在签字图章验证本身验证有效后向用户反馈该

有效签字图章在系统内备案的签署文档影像信

息，验证者可将手持文件与系统反馈文档影像进

行对比，完成签署一致性校验。 
3.6  抗文件形式变化 
本文提出的可信签字图章验证主要通过二维

码和签字图像扫描完成，不受被验证文件的格式、

呈现载体形式和所处环境限制，因此在绝大多数

情况下可完成签字图章验证。 

4  方法实现与功能验证 

融合签字笔迹特征的可信签字图章生成和验

证系统采用“ZION 无代码开发平台”实现，身
份信息认证和核验使用 CTID 易捷开放平台提供
的标准化的 API 接口，通过“四项信息+人像”
即姓名、身份证号码、身份证有效期起止日期和

人像完成一致性对比。签章生成验证主要界面如

图 7所示。 
图 7(a)为可信签字图章生成及验证小程序首

页，签名人可点击“签名人注册”，使用邮箱进行

账号申请，申请成功后跳转至图 7(b)所示的身份
认证界面，使用身份证“四项信息”和人像进行

身份信息认证。注册成功后即可根据文件信息生

成签字图章，并完成文件签署，签署界面如图 7(c)
所示，验证时会反馈签章验证成功与否，若成功

则显示图 7(d)所示的界面，若失败则显示图 7(e)
所示的界面。 

     
(a) 程序首页      (b) 身份认证界面       (c) 签署界面 

       
(d) 验证成功界面           (e) 验证失败界面 

图 7  签章生成验证主要界面 
Figure 7  The main interface for generating signatures 

5  结束语 

本文针对签字图像存在可以使用低成本手

段截取、复制和伪造后用于文件冒名签署的问

题，提出了一种融合笔迹特征的可信签字图章

生成及验证方法。在该方法中，签名人身份和

签字笔迹特征在云平台内被唯一绑定，签名人

使用与自己身份标识信息相关联的签名密钥对

文件进行数字签名，并将签署过程中产生的相

关数据上传至云平台。云平台对这些数据进行

签名后和验证访问链接一起编码成二维码，并
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将该二维码和签名人签字图像进行结合，生成

签字图章，以实现对签名人和被签署文件的签

署一致性校验。 
验证过程中验证方分别对验证平台、二维

码内容、签字笔迹和被签署文件进行真伪校验，

最终完成签字图章的可信验证。验证结果表明，

所提方法能够完成签字图章的可信生成与验

证，可抵抗签字图像被截取盗用后冒名签署文

件的风险，能够在文件电子签署领域得到良好

应用。 
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